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Téjékoztatasul — nem hivatalos dokumentum

Lépjunk fel a kiberblin6zés megallitasaért, ahol csak tudunk
Yury Fedotov

A kiber egy olyan elkerilhetetlen elétag, amely mai vilagunkat jellemzi. Az egyének maganéletétdl
kezdve az allamok kozotti kapcsolatokig a kiber domindlja a beszélgetéseket és a cimlapokat. Ez
olyannyira igaz, hogy kockaztatjuk azt, hogy nem tudjuk megoldani azt a rengeteg problémat, amelyet
felvet.

Eszben kell tartanunk, hogy a kiberbiztonsag és —kormanyzas jévéjét érinté szamos jelentés kérdés
ellenére, nemzetkdzi 6sszefogasra van szikségunk ahhoz, hogy a kiberblin6zés egyre ndévekvd
veszélyeit kezelni tudjuk.

A gyermekek online kizsakmanyolasa és zaklatasa. A sotét web, ahol illegalis kabitdszerekkel és
fegyverekkel kereskednek. Zsaroloprogramok tamadasai. Emberkereskeddk, akik a kozosségi médiat
hasznaljak az aldozatok csalogatasara. Tovabb erdsiti a veszélyeket az, hogy a kiberblin6zés barhova
eljut, a hatarokon keresztil elér az otthonainkba, az iskolainkba, a vallatokhoz, a kérhazakba és egyéb
létfontossagu szolgaltatokhoz.

Egy nemrég kiadott becslés szerint a kiberb(in6zés okozta globdlis kar eléri a 600 milliard amerikai
dollart. Ugyanakkor felmérhetetlen az a kar, amit a kiberblin6zés a fenntarthatd fejl6désnek és
biztonsagnak, a nemek k6z6tti egyenléségnek és védelemnek okozott, kiilbnésen a néket és a lanyokat
aranytalanul sujté online szexualis zaklatasok.

Az emberek online biztonsaganak megteremtése egy hatalmas feladat, amelyre egy entitasnak vagy
kormanynak sincs tokéletes megoldasa. Ugyanakkor sokat tudunk tenni és tobbet kell tennink a
megel6zés erbsitése és a kiberblin6zésre adott valaszaink fejlesztése érdekében, példaul:

* Leginkabb a biinlild6zés teriletén levdé képességeink fejlesztésével a kiilonbségek kikiiszobolése
érdekében, kiléndsen a fejl6dé orszagokban; valamint

* A nemzetkdzi egyuttmiikddés és parbeszed erbsitésével a kormanyok, az Egyesilt Nemzetek és
egyeb nemzetkdzi, valamint regionalis szervezetek, az INTERPOL és mas partnerek kdzott, ideértve
az Uzleti és a civil szférat, akik érdekeltek a kiberblin6zés megallitasaban.

Mind az olyan internetes bilincselekmények, mint a rosszindulatu szoftverek, a zsaroldprogramok és a
feltdrések; mind a szamitégép segitségével elkdvethetd blincselekmények példaul az e-mailes
adathalaszat a pénzigyi adatok ellopasa érdekében vagy a gyermekek online szexualis
kizsdakmanyolasa és zaklatasa, nem csak az internet hasznalataban, hanem abban is kdzdsek, hogy
mindegyik blncselekmény.

A rend8rségnek, az Ugyészeknek és a biraknak meg kell értenilik ezeket a biincselekményeket és
olyan eszkdzokre van szikségik, amelyekkel kivizsgalhatjak az igyeket, elkaphatjak a blin6zéket és
megvédhetik az aldozatokat, valamint képesek lefolytatni és itéletet hozni az ilyen tGgyekben.

Az Egyesilt Nemzetek Kabitdszer-ellenérzési és Blinmegel6zési Hivatalanal (UNODC) tébb mint 50
orszagban dolgozunk azon, hogy megadjuk a sziikséges képzést a nyomozasi képességek erdsitése,
valamint a pénzlgyi nyomozas részeként a kriptovalutak nyomon kdévetése érdekében, tovabba
megtanitsuk az olyan szoftverek hasznalatat, amelyekkel felderithet6k az online sért6 tartalmak és
elfoghatdk a ragadozok.

A kapacitasépitésunk kdzvetlen eredményeként az egyik orszagban sikerult letartéztatni, kihallgatni és
elitélni egy olyan pedofilt, akinek tdbb mint 80 aldozata volt. Mi adtuk az ehhez szikséges kepzést az
Eltint és Kizsakmanyolt Gyerekek Nemzetkdzi Kozpontjaval és a Facebook-kal egylttmiikédve. Ez
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csak egy példa arra, hogy miként juttathatja a kapacitasépités és az NGOk-kal valé egyuttmikodés
racs mogé a blindzbket és védheti meg a veszélyeztetett gyerekeket.

Legutoljara Belizében inditottunk el az Internetfigyeld Alapitvannyal k6zésen egy olyan portalt, amely
lehet6évé teszi, hogy az allampolgarok bejelentsék a sérté képeket és megvédjék a lanyokat és a fiukat
az online kizsakmanyolastol.

Az olyan partnerekkel, mint a Thorn és a Pantallas Amigas, képesek vagyunk er@siteni az online
védelmet és egyuttal megismertetni a szlilékkel, a gondvisel6kkel és a gyermekekkel az interneten rejlé
veszélyeket az iskolak és a helyi kozOsségek segitségével. A megelézés kulcsfontossagu.

Az elsbsorban Kézép-Amerikara, a Kozel-Keletre, Eszak-Afrikara, Kelet-Afrikara és Délkelet-Azsiara
iranyuld UNODC képzés segit azonositani a digitalis bizonyitékokat az online kabitoszer-kereskedelem
esetében és fellépni a s6tét web blindzésre és terrorizmusra valo felhasznalasa ellen, valamint elésegiti
az adatgytijtés fejlesztését a veszélyek hatékonyabb kezelése érdekében.

Az erbfeszitéseink legfontosabb alapja a nemzetkozi egyuttmikodés. A teljes mértékben a donor
kormanyok altal finanszirozott munkank megmutatta, hogy a politikai kilonb6z6ségek ellenére, az
orszagok képesek kdzodsen fellépni a kiberblin6zés veszélyeivel szemben.

Mi er6sitjlk a nemzetkdzi egylttmikodést a Kormanykozi Szakérté Csoporton keresztil is, amely
Bécsben ulésezik a UNODC székhelyén.

Az ENSZ-kozgyllés hatarozata altal Iétrehozott szakértd csoport a vilag diplomataibol, dontéshozoibol
és szakertdibdl all, hogy megbeszéljék a kiberblindzés legsirgetébb kihivasait. Ezek a talalkozok
alatamasztjak a kormanyok szandékat és akaratat arra vonatkozdan, hogy gyakorlati egylittmikodést
valositsanak meg, amely segiti a megel6zést és kiépiti a bizalmat.

A kdvetkezd Iépésként meg kell er8siteniink ezeket az eréfeszitéseket, beleértve a fejl6dé orszagoknak
nyujtott tAmogatasra forditott eréforrasok ndvelését, mivel gyakran ezekben az orszagokban van a
legtébb Uj internetfelhasznalé és 6k a legvédtelenebbek a kiberblindzés ellen.

A szamitastechnologiai vallalatok nélkulozhetetlen szdvetségeseink a kiberblindzés elleni harcban.
Novelnunk kell a kdz- és maganszektor kdzotti elkdtelezettséget az olyan fontos tertileteken, mint az
oktatas fejlesztése és az online sért6 tartalmak megszintetése.

A kiberb(indzés elleni fellépés életeket menthet, elésegiti a jolétet és békét hoz magaval. A megoldas
fontos része a blinlld6zési képességek erdsitése és az lizleti szféraval valé egyuttmikddés, amelynek
kovetkeztében sikerrel jarhatunk abban, hogy az internet egy jora vezet6 eszkoz legyen.

A szerz§: Jurij Fedotov az Egyesult Nemzetek Kabitdszer-ellen6rzési és Blinmegel6zési Hivatalanak
ugyvezetd igazgatdja



