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Maximum pre zastavenie kyberkriminality

Yury Fedotov

.Kyber“. VSadepritomna predpona, ktora definuje nas dnesny svet. ,Kyber* dominuje vSetko
— sukromie jednotlivcov, vztahy medzi tatmi, diskusie aj novinové titulky — az sa vystavujeme
riziku, Ze nas ochromi rozsah problémov, ktorym celime.

A hoci mnohé otazky ohfadom buducnosti kyberbezpelnosti a vladnutia zostavaju zatial
nevyriesené, klu€om k odstraneniu neustale rastucich hrozieb je prave medzinarodna
spolupraca.

Zneuzivanie na internete a zneuzivanie deti. Trhy na temnych sietach (darknets) pre ilegalne
drogy a strelné zbrane. Utoky za G&elom ziskania vykupného. Paseraci ludi vyuzivajuci
socialne siete na lakanie obeti. Kyberkriminalita ma bezprecedentny dosah — prenikéd cez
v8etky hranice, naSe domovy, S$koly, biznis sektor, nemocnice a dalSich dblezitych
poskytovatelov sluzieb. Mozné hrozby sa postupne len rozSiruju.

Podla poslednych udajov sa hodnota globalnej kyberkriminality odhaduje na 600 miliard USD.
Obrovska je aj Skoda, ktoru utrpel udrzatefny rozvoj, bezpeénost, rodova rovnost — Zzeny a
deti nepomerne poskodzuje prave sexualne zneuZzivanie na internete.

Zabezpecenie vacsej bezpec€nosti pre fudi na internete je naro¢na uloha a Ziadny subjekt Ci
vlada nema dokonalé rieSenie. Bolo by potrebné, aby sme sa sustredili na posilnenie
prevencie a zlepSenie nasSej reakcie hlavne v oblasti:

* Budovania kapacit, najma v otazke presadzovania zédkonov a vyrovnavania rozdielov v
legislativach, obzvlast v rozvojovych krajinach a

» posilfiovania medzinarodnej spoluprace a dialdbgu medzi vladami, OSN, dalSimi
medzinarodnymi a regionalnymi organizaciami, INTERPOL-om a mnohymi dal$imi partnermi
ako biznis sektorom a obdianskou spolo¢nostou, s ciefom zastavit kyberkriminalitu.

Kriminalita zavisla od kyber priestoru ako Sirenie malvéru, Ziadosti o vykupné a hackerstvo,
kriminalita umoznena kyber priestorom ako e-mail phishing s ciefom ukradnut finanéné udaje
a sexualne zneuzivanie a vykoristovanie deti na internete maju, okrem slovicka ,kyber®,
spoloénu este jednu vec: vSetky su trestnym Cinom.

Policia, prokuratori a sudcovia potrebuju pochopit tento typ trestnych €inov, potrebuju nastroje
na ich vySetrovanie, stihanie pachatelov a ochranu obeti, a rovnako tak potrebuju byt schopni
stihat’ a rozhodovat tieto pripady.

V ramci Uradu OSN pre drogy a kriminality (UNODC) pracujeme vo viac ako 50 krajinach a
poskytujeme potrebné Skolenia, zamerané na zlepSenie vySetrovania, sledovanie kryptomien
ako sucast finanCného vySetrovania, a pouzivanie softvéru na odhalenie nelegalneho
materialu na internete a patranie po hlavnych pachateloch.

Jednym z priamych vysledkov nasho budovania kapacit v krajine bolo zatknutie, sudenie a
usveddenie vysoko rizikového pedofila, ktory za sebou zanechal viac ako 80 obeti. Skolenie
sme odviedli v partnerstve s Medzinarodnym centrom pre nezvestné a zneuzivané deti a
Facebookom. To je len jeden z prikladov, ako budovanie kapacit a partnerstva s
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mimovladnymi organizaciami a sukromnym sektorom mézu napoméct tomu, Ze pachatelia su
za mrezami a zranitelné deti pod ochranou.

V spolupraci s nadaciou Internet Watch Foundation sme spustili portal na oznamovanie
sexualneho zneuzivania deti — nedavno aj v Belize. Obcania budd mat moznost’ aktivne
zasielat podozrivé obrazky a ochranit tak diev€atd a chlapcov pred vykoristovanim na
internete.

Prostrednictvom $kél a lokalnych komunit, v spolupraci s partnermi Thorn a Pantallas Amigas,
posilfiujeme ochranu na internete a vzdelavame rodi€ov, opatrovatelky a opatrovatelov aj deti
o kyber rizikach. NajddleZitejSia je prevencia.

Skolenia UNODC, ktoré ponikame najmé v strednej Amerike, Blizkom vychode, severnej a
vychodnej Afrike a juhovychodnej Azii, pomahaju identifikovat digitalne dékazy v obchode s
drogami na internete, konfrontovat pouzivanie darknetu na trestné a teroristické ucely a
zlepsit zber Udajov pre lepsie rieSenie tychto hrozieb.

Medzindrodna spolupraca je zasadnym pilierom celého naSho snaZenia. Nasa praca, ktoru
kompletne pokryvaju vlady donorov, ukazuje, ze krajiny sa aj napriek politickym rozdielom
dokazu spoijit a spolocne Celit hrozbam kyberkriminality.

Medzinarodnu spolupracu posiliujeme aj cez medzivlddnu expertnu skupinu, ktora sa
stretava v hlavnom sidle UNODC vo Viedni.

V expertnej skupine, ktora vznikla na zaklade rezolucie Valného zhromazdenia, sa stretavaju
diplomati, tvorcovia politik a odbornici z celého sveta, aby diskutovali o najpalCivejSich
otazkach v oblasti dnesnej kyberkriminality. Tieto stretnutia dokazuju chut a ochotu vlad
spolupracovat pragmaticky, o méze len zlepSit prevenciu a posilnit déveru.

V dalSom kroku potrebujeme toto Usilie eSte viac zintenzivnit a poskytnut viac zdrojov na
podporu rozvojovych krajin, ktoré maju Casto najviac uzivatelov internetu, avSak najslabSiu
ochranu vo¢i kyberkriminalite.

Technologické spolo¢nosti su v boji proti kyberkriminalite nenahraditefnym spolo€nikom.
Potrebujeme zvySovat angazovanost vo verejno-sukromnom sektore, aby sme sa mohli
venovat' problémom spolo€ného zaujmu ako napriklad zlepSovaniu osvety a zakroCeniu proti
zneuzivajucim dokumentom na internete.

Boj proti kyberkriminalite méze zachranovat’ zivoty, zvySovat prosperitu a budovat mier.
Posilnenim kapacit v oblasti presadzovania prava a partnerstiev s biznis sektorom tak, aby sa
mohli stat’ sucastou rieSenia, mézZzeme na dihu dobu zaistit, aby internet sluzil v nas prospech.

Yury Fedotov je vykonnym riaditelom Uradu OSN pre drogy a kriminalitu (UNODC).



